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¿Qué es el SPAM?



1.‐ Introducción. ¿Qué es el Spam?

Se llama spam correo basura o sms basura a los mensajes no solicitados no

Es necesario conocer a nuestro enemigo, para poder combatirlo.

‐Se llama spam, correo basura o sms basura a los mensajes no solicitados, no 
deseados o de remitente desconocido, habitualmente de tipo publicitario, enviados en 
grandes cantidades (incluso masivas) que perjudican de alguna o varias maneras al 
receptor. La acción de enviar dichos mensajes se denomina spamming.

‐Aunque se puede hacer por distintas vías, la más utilizada entre el público en general 
es la basada en el correo electrónico.

‐Otras tecnologías de internet que han sido objeto de correo basura incluyen grupos 
de noticias, usenet, motores de búsqueda, wikis, foros, blogs, también a través de 
popups y todo tipo de imágenes y textos en la web.

‐El correo basura también puede tener como objetivo los teléfonos móviles (a través 
de mensajes de texto) y los sistemas de mensajería instantánea como por ejemplo 
Outlook Lotus Notes etcOutlook, Lotus Notes, etc.
También se llama spam a los virus sueltos en la red y páginas filtradas (casino, sorteos, 
premios, viajes y pornografía), se activa mediante el ingreso a páginas de comunidades 
o grupos o acceder a links en diversas páginas.

“El supremo arte de la guerra es doblegar al enemigo sin luchar.” Sun Tzu



1.‐ Introducción. ¿De dónde viene el Spam?

Es necesario conocer a nuestro enemigo, para poder combatirlo.

•Obtención de direcciones de correo: Conseguir largas listas de direcciones de correo que necesitan 
para su actividad, generalmente a través de robots o programas automáticos que recorren internet 
en busca de direcciones.

•Envío de los mensajes: Una vez que tienen una gran cantidad de direcciones de correo losEnvío de los mensajes: Una vez que tienen una gran cantidad de direcciones de correo ,los 
spammers utilizan programas que recorren la lista enviando el mismo mensaje a todas las 
direcciones. Esto supone un costo mínimo para ellos.

•Verificación de la recepción: Además, es frecuente que el spammer controle qué direcciones 
funcionan y cuáles no por medio de web bugs o pequeñas imágenes o similares contenidas en el 
código HTML del mensaje. 

•Troyanos y ordenadores zombis: La creación de virus troyanos que se expanden masivamente por 
ordenadores no protegidos .Así, los ordenadores infectados son utilizados por el spammer como 
"ordenadores zombis", que envían spam a sus órdenes.

•Servidores de correo mal configurados:Los servidores de correo mal configurados son 
aprovechados también por los spammer.

“Es ley de guerra que los vencedores traten a los vencidos a su antojo.” Cayo Julio César



1.‐ Introducción. Como evitar el Spam

•A pesar que no existen técnicas infalibles para protegerse del spam, los expertos en seguridad 

Evitar una confrontación directa. 

informática recomiendan una serie de acciones para reducir la cantidad de correo electrónico no 
deseado:
Usar una imagen para la dirección de correo electrónico.

•En vez de poner el enlace a tu cuenta, usa una redirección (puede ser temporal o por un número 
de usos), y bórrala cuando recibas excesivo spam.

•Modificar la dirección para evitar el rastreo automático.

•En los grupos de noticias y listas de correo:
l d d l dNo poner el remitente verdadero en los post enviados.

•Si el archivo de mensajes a la lista es visible desde web, cambiar las direcciones de remite por una 
imagen, ocultarlas, o escribirlas de forma que sea difícil reconocerla como tal para un programa.imagen, ocultarlas, o escribirlas de forma que sea difícil reconocerla como tal para un programa.

•Para evitar spam en una lista:

El foro puede estar moderado, para evitar mensajes inadecuados.
Rechazar correos de usuarios no suscritos a la lista.



Spam   vs   CPanel



2.‐ Configurar nuestro Cpanel contra el Spam

•Accedemos a Cpanel…

•Entramos en esta sección, aquí 
es donde deberemos 
seleccionar todos los valores, 
filtros…anti‐Spam.



2.‐ Estrategia. El mejor ataque es una buena defensa.

•Esta es la vista que aparece dentro de la 
sección de Spam Assasin. En todo p
momento debemos tener Activada esta 
herramienta, es fundamental la 
activación para que se cumplan todos los 
l t blvalores que estableceremos a 

continuación.

•Esta herramienta evita la entrada 
masiva de Spam a nuestros correos, pero 
como hemos comentado en la 
introducción existe una mínima cantidad 
de Spam que puede saltarse lasde Spam que puede saltarse las 
protecciones.

•La lectura de las reglas para evitar el g p
Spam ayudará en gran medida.



2.‐ Estrategia. El mejor ataque es una buena defensa.

•Esta es la última opción del menú pero 
la mas importante. Entrando a configurar p g
Spam Assasin podremos crear una regla 
para que etiquete como Spam.

El i t i t li t d l•El sistema consiste en analizar todos los 
correos entrantes y asignar una 
puntuación a cada uno de ellos, el 
resultado de todas las variables 
analizadas, otorga a cada correo una 
nota, que si esta por encima del limite 
que colocamos en esta opción, lo 
considera como Spam y lo etiqueta paraconsidera como Spam y lo etiqueta para 
que al llegar a tu bandeja sea fácilmente 
reconocible.



2.‐ Estrategia. El mejor ataque es una buena defensa.

•Ejemplo:

•Nos llega un correo en el que aparece la 
l b Vi l i tpalabra Viagra, el sistema 

automáticamente le asignaría una 
puntuación  de 15 por lo que ese correo 
estaría clasificado como Spam (si p (
tenemos puesto el nivel 5) y nos llegaría 
como tal a nuestro email. 

Si l t ió lt•Si coloca una puntuación muy alta 
puede que algunos correos que son 
SPAM le entren sin ser etiquetados. Si 
coloca un 5 puede que muchos correos p q
deseados sean catalogados como SPAM.
•Debe encontrar el equilibrio.

•Si ha encontrado el eq ilibrio pero sig e•Si ha encontrado el equilibrio pero sigue 
teniendo casos concretos de email que 
desea filtrar o que desea que no sean 
filtrados, dispone de las white – Black p
List explicadas a continuación.



2.‐ Estrategia. El mejor ataque es una buena defensa.

•Lo que aparece como blacklist, son las 
llamadas listas negras donde podríamos 
i t d i l di ió d it tintroducir la dirección de un remitente 
que sabemos seguro que envía Spam, de 
este modo lo bloquearíamos. 

•Las whitelist tienen la misma utilidad 
pero para remitentes seguros que nunca 
debería bloquear.

•Puede:

• Colocar el email concreto.
C l “*@d i i ” d l•Colocar “*@dominio.xx” para todos los 
correos de un mismo dominio. 

•RECUERDE QUE TAMBIEN PUEDERECUERDE QUE TAMBIEN PUEDE 
FILTRAR EL SPAM DESDE SU CLIENTE DE 
CORREO CREANDO UNA REGLA DE 
MENSAJE.



2.‐ Estrategia. El mejor ataque es una buena defensa.

•Este apartado elimina automáticamente 
todos los correos con una puntuación p
determinada, etiquetados como Spam, 
el resto seguirán llegando a nuestra 
bandeja de entrada. No es aconsejable 
ti t ió d factivar esta opción de una forma 

automática.

•Si subimos mucho en nivel del filtro 
existen muchos coreos etiquetados 
como Spam, que pueden no serlo y 
borrarlos por equivocación.

•El botón Auto‐Borrar Spam elimina de 
una forma automática los correos 
detectados como Spam. Corremos el 
riesgo de borrar contenido que no sea 
Spam. (no es recomendable activar esta 
opción)

•En la parte derecha aparece el botón 
para desactivar esta opción.



2.‐ Estrategia. El mejor ataque es una buena defensa.

•Esta opción permite que todos los 
correos  detectados como Spam vayan a 
una carpeta situada dentro del webmail
de cada correo (tu dominio/correo) . 
Será creada por defecto. 

•Ya no le entrará el spam•Ya no le entrará el spam
a su bandeja de entrada
pero si se almacenará
en su cuenta de hosting.

•Si se opta por esta modalidad habría•Si se opta por esta modalidad habría 
que eliminar los correos cada cierto 
tiempo para evitar la saturación del 
servidor.

•La opción de “Borrar contenido”, 
elimina todos los correos existentes en 
todas las carpetas Spam/Junk de todastodas las carpetas Spam/Junk de todas 
las cuentas de correo. Debe hacerse 
manualmente cada cierto tiempo.



Ganada!!
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